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krypto 1: die Verfahren

  - Caesar,  

  - Vignere alt,

  - weiteres Verfahren, 

  - binäre Verschlüsselung

krypto 2: public key Verfahren

Literatur:

Beutelspacher, Kryptologie

Mittelbach, Programmieren mit Turbo-Pascal

                                                Kryptologie 

Bei der Kryptologie oder Verschlüsselung von Daten besteht das Problem,

· die Daten sicher zu verschlüsseln,

· zu beweisen ,dass ich der rechtmässige Absender bin (Authentizität)

· zu verhindern, dass die Daten verändert werden (Integrität).

Diese Probleme treten auf bei

· telefonieren mit Handy,

· Pay-TV (Benutzerauthentizität)

· Geldüberweisung (elektronische Unterschrift)

· Viren (Daten werden verändert).

Wie erreicht man diesen Schutz?

· Daten verschlüsseln,

· Schlüssel: Passwort, Geheimzahl, Fingerprint, Irisdaten

· Bankcard: Magnetstreifen mit versch. Daten

· Banknote: Silberfaden, Farbpunkte, Wasserzeichen
· public-key-Verfahren

Siehe bei OutLook Express /E-mail /Verschlüsselung.

Welche Begriffe stehen dort?

Verschlüsselungsverfahren

Skytale von Sparta


[image: image1.wmf]
Ein Papierstreifen wird schräg auf einen Holzstab gewickelt und dann waagrecht beschriftet. Die Dicke des Stabes und wie schräg das Papier gewickelt wurde sind entscheidend.

Caesar:  

	ABC
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14


	Klartext
	B
	a
	n
	k
	r
	a
	u
	b


Verschiebung um 6 Stellen
	Geheimtext
	H
	G
	T
	Q
	X
	G
	A
	H


Entschlüsseln = dechiffrieren

Um einen Text zu entschlüsseln macht man einige Annahmen.

- Es fand eine Verschiebung statt,

- die Wortlänge ist geblieben,

- der Buchstabe (E) ist sehr häufig, dann kommt (N) ...

- der Text hat einen Bezug zum Absender, Empfänger ...

	Buchstabe
	a
	b
	c
	d
	e
	f
	g

	Häufigkeit 
	6,51
	1,89
	3,06
	5,08
	17,40
	1,66
	3,01


	
	h
	i
	j
	k
	l
	m
	n

	
	4,76
	7,55
	0,27
	1,21
	3,44
	2,53
	9,78


	Buchstabe
	o
	p
	q
	r
	s
	t
	u

	Häufigkeit 
	2,51
	0,79
	0,02
	7,00 
	7,27
	6,15
	4,35


Cäsar-knacken 


Man schreibt eine Tabelle mit allen möglichen Verschiebungen. Die Tabelle zeigt einen Teil der 26 Möglichkeiten an. Unter grün (N) steht ein lesbarer Satzanfang.
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Verschlüsseln nach Vignère (ca. 1550)

Man schreibt das geheime Schlüsselwort z.B. INFORMATIK senkrecht und in jede Zeile schreibt man das fortlaufende ABC. 

	
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	..
	R

	Pos
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	
	18


	1
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X

	2
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	z
	A
	B
	C

	3
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U

	4
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	z
	A
	B
	C
	D

	5
	R
	S
	T
	U
	V
	W
	X
	Y
	z
	A
	B
	C
	D
	E
	F
	G

	6
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	z
	A
	B

	7
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P

	8
	T
	U
	V
	W
	X
	Y
	z
	A
	B
	C
	D
	E
	F
	G
	H
	I

	9
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X

	10
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	W
	X
	Y
	Z
	A


Soll der Klartext "am Sonntag ist Bankraub" verschlüsselt werden, so ersetzt man in Bankraub das "B" durch den Buchstabe in der 1.Zeile, 2.Spalte (=J), das "A" durch (=N), das "N" durch (=S) usw.

So ergibt sich der Geheimtext zu   J N S Y ....

Man sieht, dass dem Buchstabe (A) im Klartext einmal ein "N" und einmal ein "M" zugeordnet wurde. Die Häufigkeit des Buchstabens (A) wurde verändert.

Vigenère-knacken 
Das Programm ist auf Schlüsselwörter mit 3 oder 4 Buchstaben eingestellt. Hier werden alle Möglichkeiten für 3 Buchstaben angezeigt, das sind immerhin 263=17576 Möglichkeiten. 
Die StringGrid-Tabelle hat aber sogar 456976 Zeilen ("RowCount = 456976" in der Formulardatei) für alle Möglichkeiten mit 4 Buchstaben, das sind dann 264=456976 Möglichkeiten. 
Dazu müssen im Quelltext aber an drei Stellen die geschweiften Klammern und eine weitere Programmzeile entfernt werden (das steht aber auch da!) und dann werden diese 456976 Möglichkeiten ausgegeben. 
Aber ich warne Euch: mein Rechner ist dabei abgeschmiert. Nun ja, was soll ich auch von 32 MB RAM erwarten..... 
Weitere Erläuterungen siehe Skript. 
Im folgenden Bild wird der eben verschlüsselte Satz geknackt, die rechte Bildlaufleiste ist unmerklich nach unten geschoben und beim "Code"-Wort ABC ist ein lesbarer Satzanfang zu erkennen. 
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Das Vigenère-Verfahren ist eine Weiterentwicklung des Cäsar-Verfahrens, es verwendet jedoch statt eines einzigen Code-Buchstaben ein Code-Wort mit mehreren Buchstaben. Damit wird ein Buchstabe des Klartextes nicht immer auf den gleichen Schlüssel-Buchstaben verschoben, das Verfahren ist also polyalphabetisch. Eine Vigenère-Verfahren mit einem Code-Wort, das nur einem Buchstaben besteht, wäre also wieder das Cäsar-Verfahren. Wenn den Schülern diese Überlegungen klar sind, werden sie beim Verständnis der Programme weniger Schwierigkeiten haben. 

Wir nehmen als Beispiel den Satz Diese Nachricht ist geheim!, hier aber jetzt ohne Leerstellen und Satzzeichen und nur in großen Buchstaben: DIESENACHRICHTISTGEHEIM 

Wir nehmen als Codewort HALLO, was wegen des doppelten Buchstabens und des Buchstabens "A" nicht so günstig ist. Hier wird aber das Prinzip klar. Wir erstellen jetzt statt eines verschobenen Alphabets insgesamt fünf verschobene Alphabete für jeden der fünf Buchstaben. Die erste Spalte zeigt das Codewort HALLO : 

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K

	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K

	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N


Nun wird der erste Buchstabe D des Klartextes mit der ersten Zeile nach K verschoben, der zweite Buchstabe I nach der zweiten Zeile nach H, das dritte E nach der dritten Zeile nach P, das vierte S nach D, das fünfte E (anders als das zweite E) nach der fünften Zeile S und der sechste Buchstabe N wird wieder nach der ersten Zeile nach U verschoben, ... 

So wird der Satz insgesamt verschlüsselt: 

	D
	I
	E
	S
	E
	N
	A
	C
	H
	R
	I
	C
	H
	T
	I
	S
	T
	G
	E
	H
	E
	I
	M

	K
	I
	P
	D
	S
	U
	A
	N
	S
	F
	P
	C
	S
	E
	W
	Z
	I
	T
	R
	V
	L
	I
	X


Auf das Entschlüsseln oder Knacken "per Hand" können wir hier gut verzichten. 
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Aufgabe

1. Der Klartext "Bankraub am Sonntag" ist nach dem Vignere Verfahren schriftlich zu verschlüsseln.

2. Der Schlüssel heißt "Informatik".

3. Schreibe die Prozedur für die Ver- und für die Entschlüsselung.

procedure TForm1.VIGNERE (schluessel, text: string);

 var i: byte;

 zeichen: char;

 begin

     for i:=1 to length(text) do begin

         zeichen:= char(ord(schluessel[i]) + ord(Klartext[i])-64);

         if zeichen > 'Z' then zeichen:= char(ord(zeichen)-26);

         edit3.text:= edit3.text + zeichen;          // Geheimtext in edit3

     end;

 end;

Neues Verfahren

1. Man verwendet das ABC und einige Satzzeichen, zusammen willkürlich 30 Zeichen,

2. das Schlüsselwort und der Klartext werden in die ASCC-Zahlen verwandelt.

3. Man addiert die beiden Zahlen und bildet die Summe.

4. Der Geheimtext ist dann (summe mod 30).

	ABC
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N

	
	65
	66
	67
	68
	69
	70
	71
	72
	73
	74
	75
	76
	77
	78


	Schlüssel
	I
	N
	F
	O
	R
	M
	A
	T
	I
	K
	I
	N
	F
	O

	
	73
	78
	70
	79
	82
	77
	65
	84
	73
	
	
	
	
	


	Klartext
	B
	a
	n
	k
	r
	a
	u
	b
	A
	m
	S
	o
	n
	n

	
	66
	65
	78
	75
	82
	65
	
	
	
	
	
	
	
	


	Summe
	139
	143
	148
	154
	164
	
	
	
	
	
	
	
	
	

	  mod 30
	19
	23
	28
	4
	14
	
	
	
	
	
	
	
	
	


Aufgabe

1. Wandle alle Buchstaben in Grossbuchstaben um.

2. Entferne alle Wortzwischenräume.

3. Schreibe eine Prozedur für die Verschlüsselung.

procedure TForm1.Edit1KeyPress(Sender: TObject; var Key: Char);

begin

//  wandelt in Grossbuchstaben um, entfernt Leerzeichen

    if key <> #32 then

        edit2.text:= edit2.text + upperCase(key);

    klartext:= edit2.text;

end;

procedure TForm1.NEUES_VERFAHREN (schluessel, text: string);

 var i, summe, zahl:   integer;

 begin

     for i:=1 to length(klartext) do begin

         summe:= ord(schluessel[i]) + ord(Klartext[i]);

         zahl:= summe mod 30;

         edit3.text:= edit3.text + intTostr(zahl)+ '  ';         // Geheimtext in edit3

     end;

 end;

Binäre Verschlüsselung

1. Der Klartext und das Schlüsselwort werden mit EXOR verknüpft. 

geheim := klartext[i] XOR schlüssel[i]

2. Die Entschlüsselung erfolgt auch mit EXOR .

T := geheim[i] XOR schlüssel[i]

3. Auf dem Magnetstreifen der Bankkarte, der Telefonkarte im Handy oder der Chipkarte im Hotel ist ein privates Passwort in binärer Form abgespeichert.

4. Die Verknüpfung erfolgt durch eine kleine digitale Schaltung, die als elektronischer Baustein in die Geräte eingesetzt wird. Die Ver-, Entschlüsselung ist daher sehr schnell.

Merke

Das Ergebnis (EXOR) ist 1 , wenn nur eine Zahl 1 ist.

In Delphi gibt es den Befehl XOR, der 2 Integerzahlen nach EXOR verknüpft.

	dez (5)
	bin   0101
	Klartext

	dez (7)
	bin   0111
	Schlüssel

	dez (2)
	EXOR  0010 
	geheim


	dez (2)
	bin   0011
	geheim

	dez (7)
	bin   0111
	Schlüssel

	dez (5)
	EXOR  0101 
	Klartext


procedure TForm1.BINAERE_VERSCHLUSSELUNG (schluessel, text: string);

 var i, summe, zahl: integer;

 begin

     for i:=1 to length(klartext) do begin

         summe:= ord(schluessel[i]) XOR ord(Klartext[i]);

         zahl:= summe mod 30;

         edit3.text:= edit3.text + intTostr(zahl) + '  ';               // Geheimtext in edit3

     end;

 end;

Public-key-Verfahren

p, q : sind Primzahlen

N = p * q  ; das Produkt der Primzahlen

   r : eine beliebige, kleine ganze Zahl 

x, y : die Geheimzahlen

Beispiel: 

2 Primzahlen : p= 17, q= 23

das Produkt  :  N= 17 * 23    = 391 ( wird verschickt)

Rechnung

Z= (p-1) * (q-1) * r + 1 ;      mit r= 2

Z= (17-1)* (23-1)* 2 + 1

Z= 16 * 22 * 2 + 1

Z= 705

Man sucht nun 2 Zahlen für die gilt

Z= 705 = x* y

Geheimzahl (X) = 15 ;

                  (Y) = 47

Der Absender verschlüssel den Text mit    

     geheim = (ANSI-Buchstabe)x mod N .

Er schickt an den Empfänger die Zahl N  (Produkt der Primzahlen),  und die Geheimzahl Y . Die Zahl  X (2. Geheimzahl) wird nicht veröffentlicht.

Zum Dechiffrieren wird gerechnet 

Buchstabe= geheimy mod N
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Weil hier so grosse Integer-Zahlen entstehen muss für die Division mit MOD ein besonderer Algorithmus verwendet werden.
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dechiffrieren

Buchstabe= geheimy mod n

   = 1247 mod 391

   = 66    (B)

- Integrität: Wird der Geheimtext verändert, so ist nach der Dechiffrierung der  

   Klartext nicht mehr lesbar.

- Identität: Ist der Klartext nicht mehr lesbar, so ist er mit einem falschen 

  Schlüssel verschlüsselt worden, d.h. der Absender ist falsch.

- Sicherheit: Sind p, q sehr gross, so gibt es fast unendlich viele Lösungen für x 

   und y. Das Entschlüsseln dauert dann zu lange.

Aufgabe

1. Scheibe eine Prozedur um die Primzahlen zwischen 1 und 255 zu erzeugen.

2. Schreibe eine Prozedur um 2 Primzahlen auszuwählen und N zu erechnen.

3. Suche Zahlenpaare für x und y, für die gilt Z= x* y = (p-1) *(q-1) * r +1 .

4. Schreibe die Prozedur für das Verschlüsseln. 

function MODULO (t, x, n: integer): integer;

var a, b, geheim: integer;      

begin

    a:= t; b:= x; v:= 1;

    while b <> 0 do

       if (b mod 2) = 0 then begin

           a:= (a *a) mod n;  

           b:= b div 2;

       end

       else begin

           b:= b-1;  

           geheim := (geheim *a) mod n;

       end;

    MODULO:= geheim;

end;

procedure tForm1.PUBLIC_KEY_VERFAHREN (X, n: integer);

var i, ascii: integer;

    geheim: extended;

begin

     for i:= 1 to length(edit1.text) do begin        // korrigierter Text

         ascii:= ord(edit2.text[i]);

         Geheim:= MODULO (ascii, X, N);

         listBox3.Items.add (floatTostr (geheim));

     end;

end;
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