Der Schlüssel zur Enigma war deutscher Übermut

Sturheit im Gebrauch arbeitete den Engländern bei der Entzifferung in die Hände 

Um die bekannteste Chiffriermaschine des Zweiten Weltkriegs, die deutsche Enigma, ranken sich zahlreiche romanti​sche Geschichten. Die Entzifferung ihrer Nachrichten in England durch Hunderte von Dechiffrierern und 200 hochgradig parallelisierte Spezialmaschinen wurde bis in die siebziger Jahre als Geheimnis ge​hütet. Die legendenumwobene Enigma stammt aus der Zeit des Ersten Welt​kriegs: 1918 hatte der Berliner Ingenieur Dr. Arthur Scherbius sein Patent für eine „elektrische Chiffriermaschine von einfa​cherer und leistungsfähigerer Art" ange​meldet. Kernbestandteil waren „Roto​ren", Walzen mit Kontakten auf der Seite des Eingangs und gleich vielen Kontakten auf der Ausgangsseite. Drähte in den Ro​toren führten den Strom von je einem Ein​gang zu einem Ausgang. Eine Gruppe sol​cher Rotoren sitzt, Kontakt auf Kontakt, auf einer gemeinsamen Achse. Je nach Stellung der einzelnen Rotoren ergibt sich durch den Weg des Stroms eine neue Zu​ordnung zwischen dem von einer Tastatur als Eingang kommenden Klartextzeichen und dem am Ausgang durch ein aufleuch​tendes Lämpchen signalisierten Geheim​textzeichen. Bei n Rotoren und N Zeichen sind das N hoch n Möglichkeiten. Für 26 Zeichen ergaben sich bei den frühen Mo​dellen Enigma A und B mit vier Rotoren 26 hoch 4 gleich 456 976 Einstellungen.

1926 hatte Scherbius Mitarbeiter Willi Korn die anscheinend schlaue Idee, hinter der Rotorengruppe eine Umkehrscheibe einzuführen. Diese „Umkehrwalze" wur​de von den Briten spaßeshalber auch „Uncle Walter" genannt. Sie schickte am Ausgang der Walzen den Strom einfach wieder durch dieselben Walzen zurück. Weil dadurch jeder Rotor zweimal ins Spiel kam, empfand man das als komple​xer und somit sicherer, dementsprechend benutzte man, beginnend mit der kommer​ziellen Enigma C, nur mehr drei Rotoren. Mit einer paarweisen Zuordnung an der Umkehrwalze entstehen insgesamt auch involutorische Tauschalphabete, wo je​weils zwei verschiedene Buchstaben unter​einander vertauscht werden: Aus einem m wird ein E, wenn aus einem e ein M wird. Das war recht vorteilhaft, denn zwischen Chiffrierung und Dechiffrierung gab es nun keinen Unterschied. Dieses Umkehr​verfahren sollte sich aber als schwerer Nachteil herausstellen. Außerdem konn​ten nun die Rotoren ausgetauscht werden. Bei zwei möglichen Stellungen der Um​kehrscheibe in der kommerziellen Enigma C und sechs möglichen Permutationen der drei Rotoren betrug die Anzahl der mögli​chen Einstellungen 6 x 2 x 26 hoch 3 gleich 210 912. Theoretisch und ohne die Einschränkung der Rotoren hätte es für 26 Zeichen 26!/(13! x 2 hoch 13), also knapp 8 Billionen verschiedene echt invo​lutorische Tauschalphabete gegeben.

Die Rotoren veränderten bei jedem neu​en Buchstaben ihre Lage und damit den „Schlüssel" für den nächsten einzugeben​den Klartextbuchstaben. Wie weitergeschal​tet wurde, war fest eingebaut, und nur die Anfangsstellung konnte verändert werden. Diese „Grundstellung" war die Position der drei Rotoren vor Beginn des Chiffrierens. In dessen Verlauf wurden die Rotoren wie bei einem Zählwerk weitergeschaltet. Der neben der Umkehrscheibe liegende Rotor bewegte sich bei jedem Buchstaben um einen Schritt weiter, er war als „schnel​ler Rotor" sozusagen der „Einer". Der mitt​lere Rotor behielt hingegen während 26 und der ganz langsame Rotor während 676 Schritten oder Buchstaben seine Lage bei - wie bei einem Zählwerk Zehner- und Hunderterstellen.
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26 Buchstaben, 26 Kontakte: Deutlich sind die stromfüh​renden Stifte und Flächen zu erken​nen sowie die Ra​stungen für das zähl​werkartig schrittwei​se Weiterschalten der „Walzen".




Ist nun ein genügend langes Stück von Geheimtext und zugehörigem Klartext bekannt, so entsteht dadurch eine Einbruchmöglichkeit.

Davor waren die aus der kommerziellen Enigma C - für rund 600 Reichsmark wur​de sie legal in alle Welt, beispielsweise auch dem polnischen Chiffrierdienst, verkauft -abgeleitete Enigma G der Reichswehr so​wie die Enigma I (1930) und die „Wehr-machts-Enigma" (1934) durch ein zusätzli​ches Steckerbrett für kurze Verbindungs-drähte geschützt. Das nahm eine für eine Weile vorgeschaltete und unnötigerweise in​volutorische Eingangs-Substitution vor. Die Walzenlage und die Steckerverbindung in den Wehrmachts-Enigmas wurden bis Ende 1935 für jeweils drei Monate festge​legt, 1936 wechselten sie alle Monate, vom l. Oktober 1936 an jeden Tag. Von Mitte 1942 an wurden sie alle acht Stunden ge​wechselt. Man fragt sich, warum nicht frü​her. Die Marine hatte stets besondere Sor​ge um die Chiffriersicherheit der Enigma. Vom l. Februar 1942 an wurde die „M4", eine Sonderausführung der Marine-Enig-ma mit einem vierten Rotor, genauer ge​sagt mit einer beweglichen Umkehrscheibe, zunächst nur von den Atlantik-U-Booten benutzt.

Die für jeden einzelnen Spruch zu ver​wendende Grundstellung, der „Spruch​schlüssel", wurde nicht von vornherein be​stimmt, sondern durch eine übersandte Schlüsselvereinbarung. Daß dazu die Enig​ma selbst verwendet wurde, war verständ​lich, aber unklug. Aus falsch verstandener Sicherheit verlangte die Dienstvorschrift, daß der Spruchschlüssel verdoppelt und dann chiffriert wurde - ein schwerer Feh​ler: Beginnt ein Spruch beispielsweise mit „RTJ WAH WIK", dann ist „RTJ" die Grundstellung im Klartext, „WAH WIK" ist der mit dieser Grundstellung chiffrierte Spruchschlüssel, von dem zudem feststeht, daß er das Muster „123 123" haben muß. Mit der ersten Hälfte des dechiffrierten Spruchschlüssels als Grundstellung wird der restliche Spruch dechiffriert. Erst von Mai 1940 an wurde auf die Spruchschlüssel​verdopplung verzichtet. Der Funkverkehr lief dennoch reibungslos. Der Schaden war jedoch bereits angerichtet und irreparabel.

Die von Ignoranten in der Wehrmacht für so gut wie unknackbar gehaltene Reichswehr-Enigma mit drei Rotoren wur​de 1928 vom polnischen Entzifferungs​dienst angegriffen, der zunächst nur müh​sam vorankam, obwohl er im Dezember 1931 von Frankreich Unterlagen erhielt, die der Spion Hans-Thilo Schmidt geliefert hat​te. Mit dieser Starthilfe hatte der vier Mona​te zuvor eingestellte junge polnische 
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Eine Enigma M4 fortgeschrittener Bauart aus der Sammlung der Flensburger Fernmelde​schule der Bundesmarine: Sie hat - links oben erkennbar - vier Walzen, einen Schreibauf​satz und ist mit einer rechts daneben stehenden Uhr verbunden. Fotos Wolfgang Eilmes




Mathematiker Marian Rejewski schon Ende De​zember 1932 einen ersten Erfolg. Rejewski benutzte zum Einbruch die Verdopplung des Spruchschlüssels. Dabei stellte sich die Verwendung der Umkehrscheibe als eine zusätzliche große Hilfe heraus. Im weiteren Verlauf klärte Rejewski, unterstützt von sei​nen Kameraden Henryk Zygalski und Jerzy Rozycki, die Verdrahtung der Rotoren I bis III auf, so daß die Maschine sogar nach​gebaut werden konnte. Mit der Einführung zweier neuer Rotoren im Dezember 1938 wurde die polnische Entzifferung zunächst sehr behindert. Doch immerhin gelang ihr auch noch die Aufdeckung der Verdrah​tung dieser beiden neuen Rotoren. Erst spä​ter erbeuteten die Briten auch Rotoren und ganze Maschinen aus aufgebrachten Schif​fen und U-Booten. Schließlich bauten die Polen (wie auch später die Briten) ausgeklü​gelte, von der deutschen Seite nicht geahn​te Spezialmaschinen, „Bomby" genannt, zur Entzifferung, die den notwendigen Zeit​aufwand, den die deutsche Seite auf Wo​chen oder Monate geschätzt hatte, auf Stun​den oder Viertelstunden reduzierte. Mit Alan Turing und Gordon Welchman hatten die Briten in der Entzifferungszentrale Bletchley Park Köpfe, die eigene Metho​den entwickelten. Nachdem die deutsche Seite die Spruchschlüsselverdopplung hatte fallenlassen, arbeiteten die Engländer ab 1940 überwiegend mit automatisierter Su​che nach wahrscheinlich vorkommenden Wörtern. Dafür wurden Maschinen, soge​nannte Turing-Welchman-Bomben, ge​baut, bei Kriegsende waren es zweihun​dert. Bei kunstgerechtem Gebrauch hätte die Enigma einem Angriff große, nur mit unerschwinglich hohem Zeit- und Material​aufwand überwindbare Schwierigkeiten entgegengesetzt. So waren die Briten beim Übergang der Kriegsmarine auf die Vier-Rotor-Ausführung 1942 von Februar bis Dezember „blind", bevor es ihnen wieder gelang, den gesamten deutschen U-Boot-Verkehr regelmäßig zu entziffern. Die deut​sche Seite hatte jedoch die Zähigkeit der Briten unterschätzt, die auch den hohen Aufwand für die Parallelisierung der Analy​sevorgänge nicht scheuten. Insgesamt arbei​teten in Bletchley Park zwölftausend Leute. Die größten Helfer der alliierten Entziffe​rer waren undisziplinierte Chiffrierer auf deutscher Seite, die etwa frei gewählte, aber stereotype Klartext-Spruchschlüssel wie aaa, sss oder qwe verwendeten. Verschlüsselungstechnisch unsinnige Dienstvor​schriften, etwa die Spruchschlüsselverdopp​lung, taten ein übriges. Auch durften nie zwei im Alphabet aufeinanderfolgende Buchstaben durch Stecker verbunden wer​den. Die entsprechende Fangschaltung in ihren Entschlüsselungsmaschinen nannten die Briten CSKO wie „consecutive Stecker knock-out". So ist die Lehre aus der Ge​schichte der Enigma, daß man seine eige​nen Fähigkeiten nicht überschätzen und die Entschlossenheit des Gegners schon gar nicht unterschätzen sollte.

Von Friedrich L Bauer

