Der Computerwurm Sasser legt Millionen Rechner lahm           

Stundenlange Verspätungen bei British Airways, eine lahmgelegte Küstenwache und Handbe​trieb an den Postschaltern: Der Computer​wurm „Sasser" hat in dieser Woche vermut​lich mehr als eine Million Computer in al​ler Welt befallen und verbreitet sich in neu​en Varianten schnell aus. Der Wurm richtet zwar keine direkten Schäden an, legt aber Rechner lahm und zwingt Netzwerke in die Knie. Viele Unternehmen wie die Invest​mentbank Goldman Sachs oder die Flugge​sellschaft Delta Airlins hatten Produktions​ausfälle wegen Sasser.

Als Urheber des neuen Wurms, der eine Schwachstelle in den Microsoft-Betriebssy​stemen Windows XP und Windows 2000 ausnutzt, gelten die Autoren des Wurms „Netsky", der seit Wochen sein Unwesen im Internet treibt. „Einige Teile von Sasser sind mit Netsky identisch. Außerdem weisen die Netkys-Autoren in der neuen Wurm-Variante AC selbst darauf hin, Urhe​ber von Sasser zu sein", sagt Raimund Ge​nes vom Sicherheitsspezialisten Trend Mi​cro. In der Branche wird vermutet, dass die Netsky-Autoren aus Russland stammen, aber niemand weiß es genau. „Obwohl Unternehmen wie Microsoft oder SCO rund eine halbe Million Dollar Kopfgeld auf Vi​ren-Autoren ausgesetzt haben, sind bisher keine Spuren gefunden worden", sagt Ge​nes. Die Netsky-Autoren liefern sich seit Monaten einen wahren Cyber-Krieg mit den Autoren des Konkurrenten „Bagle". Beinahe täglich tauchen neue Varianten der Würmer auf, die sich zum Teil gegensei​tig neutralisieren oder ausschalten. „Netsky und Bagle werden sich noch eine Weile ge​genseitig hochpeitschen. Sie kämpfen um die Macht im Internet", vermutet Genes.

Da die Viren-Autoren inzwischen mehr als 10 000 Internet-Rechner meist privater Nutzer fernsteuern, um von dort ihre Com​puter-Schädlinge auf die Reise zu schicken, lassen sich die wahren Urheber kaum noch zurückverfolgen. „Wenn sich der Autor nicht sehr, sehr dumm anstellt, bleibt er unentdeckt", sagt Gerald Maronde vom IT-Sicherheitsunternehmen Symantec. Tritt​brettfahrer erschweren die Arbeit der Er​mittlungsbehörden zusätzlich, „Nicht alle vier Sasser-Varianten, die bisher aufge​taucht sind, stammen vom gleichen Autor. Wahrscheinlich nutzen auch einige Tritt​brettfahrer die Gunst der Stunde", sagt Ma​ronde.

Sasser verbreitet sich nicht wie andere Würmer als Anhang einer E-Mail, sondern automatisch bei einer bestehenden Inter​net-Verbindung. Der Wurm nutzt ein Si​cherheitsleck in Windows-Betriebssyste​men, auf das Microsoft bereits am 13. April hingewiesen hat. Der Computerkonzern hat auch ein entsprechendes Reparaturpro​gramm („Patch") bereitgestellt, um das Loch zu schließen. Wie immer nach sol​chen Warnungen werden die Virenautoren sofort aktiv und schreiben einen Computer​wurm, der genau diese Schwachstelle aus​nutzt. „Was mich besonders erschreckt: In diesem Fall haben die Virenautoren nur 16 Tage gebraucht, um den Wurm fertig zu stellen", sagt Genes.

Unternehmen bleibt kaum Zeit, das Re​paraturprogramm aus dem Internet zu la​den. „Unternehmen können ein neues Patch nicht einfach aufspielen, sondern müssen zuerst die Verträglichkeit mit ihren Computersystemen testen. Das kann dau​ern", sagt Genes. Doch die Unternehmen, die elektronische Türwächter (Firewalls) im Einsatz haben, müssen eigentlich keine Angst vor Sasser haben. Schwierigkeiten bereiten jedoch die mobilen Rechner der Mitarbeiter, die oft nicht entsprechend ge​schützt sind. „Die Gefahr kommt von in​nen, wenn ein Mitarbeiter ein infiziertes Notebook an das Firmennetz anschließt", sagt Maronde.

Private Internet-Nutzer haben in vielen Fällen weder das entsprechende Reparatur​programm installiert noch eine Firewall im Einsatz. „Da viele Internet-Nutzer heute schnelle DSL-Verbindungen einsetzen, hat sich Sasser sehr rasch verbreitet", sagt Ma​ronde. Infizierte Rechner arbeiten nur noch sehr träge. Als Selbstschutz fährt sich das Betriebssystem automatisch herunter. Um den Wurm wieder loszuwerden, sind drei Schritte notwendig. Zuerst muß das Sy​stem am Herunterfahren gehindert werden. Sobald die Meldung „System Shutdown" erscheint, sollte man auf Start klic​ken, dann auf „Ausführen" und dort den Befehl „shutdown -a" eingeben und mit OK bestätigen. Anschließend sollte die Windows eigene Firewall aktiviert werden. Dazu muß im Bereich Netzwerk- und Inter​net-Verbindungen unter der Rubrik Netz​werkverbindungen / Eigenschaften / Erwei​tert das Feld „Diesen Computer und das Netzwerk schützen" angeklickt werden. An​schließend sollte das Reparaturprogramm von der Internet-Seite von Microsoft herun​tergeladen werden. Als dritter Schritt sollte Sasser entfernt werden. Sicherheitsanbieter wie Symantec, NAI oder Trend Micro bie​ten entsprechende Entfernungsprogramme auf ihren Internet-Seiten an.

Die Zahl der Computerwürmer steigt seit Mitte 2003 stetig an. Die bisherige Sicherheitspolitik, lokale Löcher zu schlie​ßen, greift nicht. Viele Sicherheitsunterneh​men arbeiten an Konzepten, ganze Netz​werke zu schützen. Damit werden wohl auch die Offenheit und Anonymität, die bis​her das Internet prägten, ein Stück weit ver​schwinden. „Wir brauchen mehr Kontrolle im Internet", fordert Genes.
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